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基于Xilinx型FPGA系统单粒子效应评估方法研究
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摘 要： Virtex-5系列芯片没有官方提供的专用软错误缓解（Soft Error Mitigation，SEM）IP核，需自行设计故障注

入系统 . 本文选用XC5VFX130T型现场可编程门阵列（Field Programmable Gate Array，FPGA）芯片利用单帧部分重构

功能达到等同于 SEM IP故障注入效果，实现对 FPGA电路系统的抗单粒子翻转能力评估测试 . 利用逐位注入故障模

式对XC5VFX130T型FPGA的配置位逐个注入故障，获得待评估电路的敏感配置位信息；对待测电路进行三模冗余防

护加固，利用累积故障注入模式连续随机注入模拟单粒子辐照试验环境，得到待评估电路的功能中断截面，进而实现

对基于XC5VFX130T型FPGA系统的抗单粒子翻转加固效果的评估 . 研究表明，基准电路（移位寄存器链等）评估得到

的功能中断截面与实际辐照试验中的功能中断截面曲线变化一致，为机载电子的单粒子效应适航评估提供了支持 .
关键词： FPGA（Field Programmable Gate Array）；部分重构；单粒子翻转；逐位注入；三模冗余；累积故障注

入；功能中断截面
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Abstract： The Virtex-5 series chips do not have an official soft error mitigation(SEM) IP core, so they need to de⁃
sign their own fault injection system.The XC5VFX130T field programmable gate array(FPGA) chip is selected to achieve
the effect equivalent to SEM IP fault injection with the single-frame partial reconstruction function, and the single-event up⁃
set resistance of FPGA circuit system is evaluated and tested.The configuration bits of XC5VFX130T FPGA are injected
one by one in bitwise injection fault mode to obtain the sensitive configuration bit information of the circuit to be evaluated.
The test circuit was reinforced with three-mode redundancy protection, and the cumulative fault injection mode was used to
simulate the single-particle irradiation test environment. The functional interruption section of the circuit to be evaluated
was obtained, and then the anti-single-event upset reinforcement effect of XC5VFX130T FPGA system was evaluated.The
study shows that the function interruption cross section of reference circuit such as shift register chain is consistent with the
change of function interruption cross section curve of actual irradiation test, which provides support for the airworthiness
evaluation of airborne electron with single event effect.

Key words： FPGA(Field Programmable Gate Array)；partial reconstruction；single event upset；bit by bit injection；
triple modular redundancy；cumulative fault injection；functional interruption cross section

1 引言

在空间辐射环境中，FPGA电路系统极易发生单

粒子翻转，给机载航空设备系统的可靠性带来风险 .
目前对于单粒子效应［1］的研究手段主要有四种：飞行
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搭载［2］，高能粒子辐照，脉冲激光和故障注入［3］. 张伟［4］

利用激光照射方法但局限性较高 . 西班牙瓦伦西亚理

工大学开发的 AFIT［5］、法国国家科学研究院开发的

Messaline［6］由于硬件条件的限制，也仅仅存在于管脚级

注入 . 意大利都灵理工大学开发的BOND［7］就是一个基

于软件的故障注入工具 . 相较于其他三种方式，故障注

入测试方法易实现，代价低［8］，可控性强且对器件无任

何 损 伤 效 应［9］. 针 对 静 态 随 机 存 取 存 储 器（Static
Random-Access Memory，SRAM）型 FPGA的模拟故障注

入，陈志辉［10］等人提出的仿真平台仅应用于 FDP4芯
片 . 王晶［11］等人提出利用背板技术的软硬件协同仿真

只能模拟一个高能粒子轰击发生的情况 .
针对 SRAM 型 FPGA 的故障注入工具有 BYU、

SLAAC、FLIPPER等，此法获得的数据结果近似于辐照

实验结果，但是其耗时很长 . 针对此问题，国外提出模

块划分、码流解析及片内注入等方式［12］，但都不符合实

际需求等原因限制了加速策略的应用范围，而国内的

研究基本是延续了国外的注入方法 . FPGA器件配置结

构的分析仅限于Virtex-I及Virtex-II等小规模器件 . Vir⁃
tex-5［13］作为一代高端高性能器件为有/无线通信、军

事、航空航天工业系统提供了一个终极系统集成平

台［14］，但目前Virtex-5没有官方提供SEM IP.
本文选用 XC5VFX130T型 FPGA研究等效真实辐

照试验环境故障注入的方法：一方面实现了在非辐照

环境下进行逐位故障注入和累积故障注入的单粒子翻

转效应的评估，能够对各种抗单粒子翻转加固措施的

有效性进行无损伤的快速预评估测试，这与 SEM IP实
现故障注入达到的效果一致，虽然 Xilinx发布的 SEM
IP［15］本身具备纠正有限 SEU软错误的能力，本文则通

过三模冗余等方法进行容错设计，但是在实际工程应

用中，SEM IP源代码层级不公开，对用户设计开发研究

设立了巨大阻碍；另一方面本文针对 XC5VFX130T型

FPGA芯片基于Xilinx官方提供的 FPGA的部分重构功

能，只需研究具体芯片部分重构命令的配置文件的相

关细节［16］，就可实现故障注入 . 5系列［17］FPGA的码流

命令和码流内容的结构方式基本一致，使本文所得到

的结论可以运用到其他 5系列 FPGA，该方法可移植性

好、灵活性高，可被广泛应用 .
2 故障注入设计方案

本文突破 XC5VFX130T型 FPGA码流解析关键技

术［18］和故障物理注入关键技术，采用向指定位置注入

错误以及批量的故障注入［19］. 通过故障注入、功能失效

判断、故障修复的方式针对XC5VFX130T型FPGA的配

置位连续随机注入故障［20］直至系统出现功能中断，由

此获得待评估电路的功能中断截面 .

2. 1 SRAM型FPGA中的单粒子翻转故障类型

配置存储器（Configuration Random Access Memory，
CRAM）是 SRAM型 FPGA中最主要的 SEU敏感资源 .
低能量传递线密度（Linear Energy Transfer，LET）入射导

致的单粒子翻转（Single Event Upset，SEU）绝大多数为

单比特翻转，当 LET>61.4 MeV·cm2/mg时，单粒子多比

特翻转（Multiple Bits Upset，MBU）占所有 SEU事件 40%
以上，且以 2 bit翻转为主，3 bit以上的翻转极少 . 多比

特之间的位置往往不是随机的，比特的翻转具有相

邻性［21，22］.
2. 2 单粒子辐射条件参数数据库的获取

本文建立辐照环境参数（不同离子能量、不同注量

率）与 FPGA电路系统单粒子翻转的故障类型、数量和

故障分布等特性之间的关系模型［23］，来准确模拟真实

辐照环境 .
威布尔函数是可靠性分析的理论基础［24］，利用威

布尔函数评估FPGA单粒子效应敏感度，其概率密度为
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由此引申而来重离子翻转截面随入射粒子 LET变
化的关系通常用如下的威布尔函数曲线进行拟合：
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在单粒子辐照试验中，用下述公式计算单粒子

截面：

σ =
N
F

（3）
其中，F是垂直入射时单位面积上入射粒子的总数，N
是单粒子事件数 .

根据上述计算方法，推导出本文单粒子功能中断

截面的计算方法如式（4）、式（5）所示，其中 N为待测

电路发生单粒子功能中断的次数，ni为发生第 i次功能

中断时注入的故障的数量，
-
n 为待测电路发生 N次功

能中断的平均次数，σ为待测电路的单粒子功能中断

截面 .
-
n =

1
N∑i = 1

N

ni （4）
σ =

1
-
n

（5）
FPGA电路系统功能中断截面的大小直接反映了

电路系统抗单粒子翻转能力的大小，功能截面越小，电

路抗单粒子翻转能力越强 .
2. 3 XC5VFX130T型FPGA故障注入关键技术

本文采用单帧重构功能，每次只向器件内写入包

含一位错误的一帧数据，极大的缩减注入所需的时间，
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用最小的代价向 CRAM中写入错误，提高故障注入的

效率 .
本文破解 XC5VFX130T型 FPGA配置码流中同步

字、数据包和附加指令的组成形式，明确了帧地址的生

成规则 . 通过配置接口向器件内写入相应的配置数据

块实现单帧数据的重构 . 具体指令代码如表1所示 .

3 故障注入测试

3. 1 逐位故障注入

逐位注入寻找并定位敏感的CRAM，整体采用逐步

缩小故障定位区间的原则，待发现电路功能出现异常

时，定位单粒子翻转敏感CRAM的大致位置 . 比较保存

文件中相应位置的比特位的值与原始值不同，翻转位

的位置（行地址、列地址）与 Frame Number、Word Ad⁃
dress和Bit Address的对应关系如下：

行地址 = 41×Frame Number + Word Address + 60
列地址 = Bit Address + 1
计算出正确的翻转位置，得到单粒子翻转敏感配

置位 .
回读比对保存文件翻转位的位置：行地址第 500

行、列地址第 5列，对应地在 Frame Number为 10、Word
Address为 30、Bit Address为 4. 试验花费时间较少，只

需 33 min就可以对敏感位的位置进行定位，实现对电

路设计在空间应用中的可靠度进行评测 .
3. 2 累积故障注入

在单比特故障、相邻列双比特故障情况下对

XC5VFX130T型芯片测多个不同 LET值下的单粒子效

应截面，拟合出单粒子功能中断截面与重离子 LET的
关系曲线 .
3. 2. 1 模拟环境

试验参数设置如表 2所示，设置不同的 LET值、注

量率等参数 .

3. 2. 2 测试对象

测试对象：基于Xilinx FPGA电路系统

测试电路：

电路1：16×512移位寄存器链电路

电路2：三模冗余16×512移位寄存器链电路

3. 3 测试结果

两组电路分别在特定的 5组LET值下进行 10次 bit
数不同的 SEFI故障注入，再对每组 LET值下的 10次试

验结果取平均，得到未加固电路和加固电路的单粒子

功能中断截面，试验数据如表3所示 .

如图所示对待测电路进行单比特累积故障注入，

随着注量的增大，单粒子功能中断截面逐渐变大，单粒

子翻转效应逐渐加强，容错技术对单粒子翻转现象有

一定的缓解 .
相邻列的两个配置位发生翻转所引起的故障试验

方法同单比特故障注入试验 . 试验数据如表4所示 .

从图 1、图 2的曲线变化中可以得出三模冗余的加

固方式对单粒子翻转有一定的缓解，但不同故障类型

对电路功能中断影响的效果是不同的，当 LET达到

100 MeV·cm2/mg，单比特模式下三模冗余的容错效果

表1 配置数据相关指令

CFG_OUT
CFG_IN

JPROGRAM

1111000100
1111000101
1111001011

进入配置总线进行回读

进入配置总线进行配置

与PROGRAM指令作用相同

0 50 100

0.000

0.005

0.010

σ/
cm

-2

LET/(MeV·cm2/mg)

 16×512移位寄存器
 三模冗余16×512移位寄存器

图1 单粒子功能中断截面随LET值变化关系图（单比特故障注入试验）

表2 故障注入模拟环境

LET值(MeV·cm2/mg)
Fluence(ion/cm2)
Flux(ion/(s·cm2))
SEU Type

4.06,9.01,21.8,42,97
10000000
100

Single,Ajacent Column

表3 单比特故障注入试验数据

LET/(MeV·cm²/mg)
4.06
9.01
21.8
42
97

单比特功能中断截面

16×512移位寄存器

0.000273
0.001563
0.00191
0.002948
0.011062

TMR16×512移位寄存器

0.00018
0.000345
0.001312
0.001637
0.006562

表4 多比特故障注入试验数据

LET/(MeV·cm²/mg)
4.06
9.01
21.8
42
97

相邻列双比特功能中断截面

16×512移位寄存器

0.000686
0.001864
0.002355
0.006959
0.008258

TMR16×512移位寄存器

0.000354
0.000753
0.001479
0.004679
0.008071
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明显更好 . 本文实现 XC5VFX130T型 FPGA的累积故

障注入技术，对加固措施评估有着显著优势 .
3. 4 试验通用性验证

基于 Xilinx FPGA电路系统选取不同于上述试验

的 5组不同LET值模拟重离子辐照下单粒子翻转试验，

分别设定 5种不同的试验类型：普通、TILL、SEM、DICE
以及 ST，得到不同类型寄存器的平均翻转截面，其结果

如表5所示 .
从图 3中我们可以得出不同的加固方式对单粒子

翻转的缓解程度是不同的，这是由于每种加固方式针

对的 FPGA物理架构技术层面以及发生翻转的故障原

理不一样导致的，但每一种加固方式对单粒子翻转软

错误只能实现缓解作用；5种曲线变化趋势一致，也证

明了 FPGA电路系统单粒子翻转效应抗单粒子翻转能

力评估测试方法的有效性，该故障注入方法具有良好

的通用性 .

4 辐照试验测试

4. 1 辐照试验设计

由于XC5VFX130T型FPGA采用倒装焊，硅衬底太

厚，因此需要进行开盖和减薄，确保离子能够穿透到有

源层，从而保证产生单粒子效应，这也是本文进行辐照

试验的难点 . 在测量厅里通过远程控制辐照效应测试系

统对测试电路板上发生的单粒子辐照效应进行测量 .
4. 2 辐照试验结果

根据辐照试验环境设置 2种重离子的能量 Ion En⁃

ergy、等效 Si中射程Range in Si离子 LET、注量率 Flux，
如表6所示 .

故障注入试验中对待测 FPGA上用户电路的运行

状态实时监测，对FPGA中的配置电路码流进行回读比

较，以评估抗单粒子效应性能 . 每组试验进行 10次，得

到试验数据如表7所示 .

依据试验数据，按照威布尔函数的计算公式，得到

未加固电路和加固电路的单粒子翻转功能中断截面 .
曲线变化如图4所示 .

从图 5得到单粒子故障注入试验与单粒子辐照试

验得到的功能中断截面随 LET变化的趋势一致，实现

0 50 100

0.000

0.002

0.004

0.006

0.008

σ/
cm

-2

LET/(MeV·cm2/mg)

 16×512移位寄存器
 三模冗余16×512移位寄存器

图2 单粒子功能中断截面随LET值变化关系图

（相邻列多比特故障注入试验）

表5 不同类型寄存器的平均翻转截面

LET
(MeV·cm²/mg)

13.4
22.5
37.3
42.0
75.4

翻转截面/(cm2/bit)
普通

3.870E−08
4.710E−08
5.030E−08
5.050E−08
5.080E−08

TILL
0.000E+00
0.000E+00
0.000E+00
2.125E−09
1.813E−08

SEM
6.800E−09
1.570E−08
2.560E−08
2.630E−08
3.060E−08

DICE
4.300E−09
1.570E−08
2.270E−08
2.300E−08
2.420E−08

ST
4.660E−09
1.420E−08
2.400E−08
3.000E−08
4.160E−08

10 20 30 40 50 60 70 80
0.00E+00

1.00E-08

2.00E-08

3.00E-08

4.00E-08

5.00E-08

6.00E-08

面
截
转
翻

m
2

c(/
)
n
oi/

LET/(MeV·cm2/mg)

 普通
 TILL
 SEM
 DICE
 ST

图3 芯片拟合的威布尔曲线

表6 辐照环境参数

离子

种类

F
Si

能量/MeV
115
143

表面LET值
/(MeV·cm2/mg)

4.06
9.01

硅中射程/μm
87.9
54.5

表7 未加固电路和加固电路的辐照试验故障注入数据

LET
/(MeV·cm²/mg)

4.06
9.01

16×512移位寄存器功

能中断截面

0.000212
0.000657

TMR16×512移位寄存

器功能中断截面

0.000201
0.000473
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采用故障注入等效模拟的方法进行单粒子效应的测试

研究 . 在相同注量率的条件下，故障注入试验比辐照试

验发生单粒子翻转效应的效果更明显、三模冗余容错

技术的缓解效果更好，导致两者现象差异的原因可能

是因为故障注入试验是基于模拟环境设置，但辐照试

验受环境温度、相关湿度以及离子种类差异等造成的

影响 .

5 结论

本文利用基于 FPGA的单帧重构技术进行机载电

子等效单粒子效应测试方法，试验过程易实现、代价

低、可控性强且对器件无任何损伤效应，保障航空器机

载电子设备在航空环境条件下运行的安全性和可靠

性；本文实现对 SRAM型FPGA进行单比特和相邻列双

比特故障注入等效单粒子翻转效应的方法，实现对

FPGA敏感位的确定，有助于在产品研发阶段验证防护

性能、指导产品设计，从而支持航空电子设备芯片选

型；设置 LET值、Flux注量对航空单粒子翻转效应进行

模拟测试，进行了三模冗余防护加固措施的验证，在无

损条件下实现对加固措施的评估，有效加固措施的有

效性，为航空电子硬件的安全性评估提供可利用的数

据和依据 .
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